Microsoft( Windows(95 �DFÜ-Netzwerk Update 1.3�Infodatei


1.	Einführung


Das DFÜ-Netzwerk Update 1.3 bietet zusätzliche Funktionen für die DFÜ-Netzwerkkomponenten, die zum ersten Mal unter Windows 95 vorgestellt  wurden. Das DFÜ-Netzwerk Update 1.3 enthält alle Funktionen der Version 1.2 sowie alle Funktionen der Version ISDN 1.1. Dazu zählen die Unterstützung für interne ISDN-Adapter, Multilink-Unterstützung für zwei ISDN-Kanäle, Skripts zur Automatisierung von nicht-standardmäßigen Anmeldeverbindungen sowie Unterstützung für PPTP-Clients.


1.1  Leistungsverbesserungen im DFÜ-Netzwerk Update 1.3


(	Ein neuer verlaufsloser Modus zur Verschlüsselung und Komprimierung über PPTP-Verbindungen wurde in diesem Update aktiviert. Dieser neue Modus löst Leistungsprobleme bei Verwendung von PPTP in Netzwerken mit hohen Latenzzeiten oder Netzwerken, bei denen deutliche Paketverluste auftreten. Dieses Update ist vollständig mit Legacy-PPTP-Systemen kompatibel. Um jedoch einen Verbindungsaufbau im verlaufslosen Modus zu ermöglichen, muss sowohl der PPTP-Client als auch der Server diesen neuen Modus unterstützen. Falls eine der Seiten den neuen Modus ablehnt, wird die normale MPPE-Kompression und -Verschlüsselung verwendet.


(	Die IP-Paketgröße für DFÜ-Verbindungen wird jetzt automatisch auf der Basis der Verbindungsgeschwindigkeit angepasst. Folgende Einstellungen sind möglich: „Klein“ (576) für DFÜ-Verbindungen von 128 Kbps und darunter sowie „Groß“ (1500) für schnellere DFÜ-Verbindungen oder LAN-Verbindungen. Darüber hinaus wird die PPTP-Rahmengröße auf der Basis der Maximum Transit Unit (MTU) angepasst, um Fragmentierung zu vermeiden. Es ist möglich, sowohl die DFÜ- als auch die PPTP MTU-Größen auf eine bestimmte Größe einzustellen. Diese lassen sich über die erweiterten Eigenschaften für den DFÜ-Adapter konfigurieren.


Die vorgegebene PPTP-Empfangsfenstergröße wurde auf 16 erhöht.


�
1.2  Sicherheitsfunktionen im DFÜ-Netzwerk �Update 1.3


(	Es wurde eine neue Version von MSCHAP (MSCHAP Version 2) implementiert. Sie bietet gegenseitige Authentifizierung, stärkere anfängliche Chiffrierschlüssel sowie unterschiedliche Chiffrierschlüssel für die Übertra�gungs- und Empfangspfade. Um das Risiko eines Kennwortmissbrauchs während MSCHAP-Übertragungen zu verringern, wurde in MSCHAP V2 die Unterstützung für die MSCHAP-Kennwortänderung V1 aufgegeben. Außerdem wird keine LMHASH-Kodierung des Kennworts übertragen.


(	Es wurde eine neue Registrierungsvariable, SecureVPN, eingeführt, die es für Windows 95 Computer erforderlich macht, MSCHAP V2 zu verwenden und Verschlüsselung für alle VPN (PPTP)-Verbindungen anzufordern.


(	Eine neue Option für Verbindungen lautet Datenverschlüsselung anfordern.


(	Es wurde eine neue Registrierungsvariable, ForceStrongEncryption, eingeführt, die es dem Client ermöglicht, eine starke Verschlüsselung anzufordern.


(	Die Datenverschlüsselung kann unabhängig von der Softwarekomprimierung festgelegt werden.





1.3  Weitere Funktionen im DFÜ-Netzwerk �Update 1.3


(	Diese Version enthält beschränkte Serverfunktionalität für Point-to-Point-IP-Verbindungen per DFÜ. 


(	Das Dialogfeld Verbindungsstatus enthält neue Optionen. Sie können nach Herstellung einer Verbindung auf Details klicken, um anzuzeigen, welche Art von Authentifizierung verwendet wurde, und ob Datenverschlüsselung, Softwarekomprimierung oder Multilink aktiviert ist.


(	Weiterhin können Sie für einzelne Verbindungen eine verbesserte PPP-Protokollierungsoption einschalten. Die Ergebnisse werden in der Datei PPPLOG.TXT im Windows-Verzeichnis gespeichert.


(	Der Detailabschnitt des Dialogfeldes Verbindungsstatus wurde dahingehend verändert, dass sich die spezifische Form von CHAP erkennen lässt, die für die jeweilige Verbindung verwendet wurde.





1.4  Funktionen aus DFÜ-Netzwerk Update 1.2b


(	Es ist eine Korrektur für ein Multicast-Problem enthalten. Das entsprechende Dokument finden Sie unter http://support.microsoft.com/support/kb/articles/q174/0/95.asp.


(	Dieses Update kann jetzt unter Windows 95 OEM Service Release 2.1 und Release 2.5 installiert werden.


(	Darüber hinaus wurde ein Setup-Fehler korrigiert, der fehlende Dateien während der Installation der Komponente PC-Direktverbindung meldete.





1.5  Installationshinweise


(	So deinstallieren Sie DUN 1.3


�SYMBOL 183 \f "Symbol" \s 11 \h �	Doppelklicken Sie auf MSDUN13.exe, und folgen Sie den Anweisungen.


Der Installationsvorgang erfordert einen Neustart des Computers, und Sie werden eventuell nach der Windows 95 CD gefragt (falls Sie Windows 95 ursprünglich von einer CD installiert haben). Wenn ein Dialogfeld mit der Frage angezeigt wird, ob Sie eine neuere Version einer Datei behalten wollen, antworten Sie immer mit Ja.


(	So deinstallieren Sie DUN 1.3


	1.	Klicken Sie auf Start, wählen Sie Einstellungen, und doppelklicken Sie auf Systemsteuerung.


	2.	Doppelklicken Sie auf Software, und klicken Sie auf das Register  Installieren/Deinstallieren.


	3.	Doppelklicken Sie auf Verbindungen, und klicken Sie auf DFÜ-Netzwerk, um die Markierung im Kontrollkästchen zu entfernen.





Bei diesem Vorgang wird das DFÜ-Netzwerk aus dem System entfernt. Nach dem Deinstallieren lässt sich die ursprüngliche Windows 95-Version des DFÜ-Netzwerks wieder über dasselbe Verfahren hinzufügen, das Sie auch für das Deinstallieren von DUN 1.3 verwendet haben. Sie müssen hierfür nur eine Markierung in das Kontrollkästchen eingeben. Oder Sie installieren das 1.3-Update erneut, indem Sie die Datei MSDUN13.exe ausführen.








HINWEIS: Eine Deinstallation des DFÜ-Netzwerk Updates 1.3 entfernt alle DFÜ-Netzwerkkomponenten von Ihrem System, einschließlich aller davon abhängigen Funktionen. Davon betroffen sind zum Beispiel die Komponenten PC-Direktverbindung und Virtuelles privates Netzwerk sowie die Fähigkeit, über Modems oder ISDN-Geräte hinauszuwählen. Falls Sie ein ISDN-Gerät installiert haben, werden beim Entfernen des DFÜ-Netzwerks logischerweise auch das Gerät und alle dafür eingegebenen Informationen entfernt. Diese Informationen werden bei einer Neuinstallation des DFÜ-Netzwerks nicht wiederhergestellt.





Verwenden Sie immer das Symbol Software in der Systemsteuerung zum Hinzufügen oder Entfernen des DFÜ-Netzwerks. Verwenden Sie niemals das Symbol Netzwerk oder das Symbol System und die Registerkarte Geräte-Manager in der Systemsteuerung, um einzelne Komponenten des DFÜ-Adapters oder des Adapters für das virtuelle private Netzwerk hinzuzufügen oder zu entfernen.


�
Es steht ein separates Utility (DUN128) zur Verfügung, mit dem sich für eine vorhandene Installation von MSDUN 1.3 die 128-Bit-Verschlüsselung aktivieren lässt. Das Utility kann von folgender Website abgerufen werden:�http://mssecure.www.conxion.com/cgi-bin/ntitar.pl.�Bei der Installation wird innerhalb der Option Software der Systemsteuerung ein Eintrag eingefügt, mit dem die 128-Bit-Verschlüsselung wieder entfernt werden kann (wodurch die ursprüngliche 40-Bit-Verschlüsselung vorhanden bleibt).








HINWEIS:  Das DFÜ-Netzwerk Update 1.3 benötigt Funktionen in der aktuellen Version des Microsoft TCP/IP-Stacks. Aus diesem Grund wird bei der Installation des Updates Ihr aktueller TCP/IP-Stack ersetzt (oder der Stack hinzugefügt, falls noch keiner installiert ist). Falls Sie Anwendungen einsetzen, die von Dritthersteller-Stacks abhängig sind, sollten Sie mit diesem Update eventuell nicht fortfahren. Wenn Sie es dennoch durchführen und bestimmte Anwendungen nicht mehr funktionieren, müssen Sie diese Anwendungen neu laden.





1.6  Server-Updates


Dieses Update ist vollständig mit Legacy-PPTP-Systemen kompatibel. Um jedoch einen Verbindungsaufbau im verlaufslosen Modus zu ermöglichen, muss sowohl der PPTP-Client als auch der Server diesen neuen Modus unterstützen. Serverunterstützung für den verlaufslosen Modus und für MSCHAP V2 wird in Windows NT 4.0 Service Pack 4 enthalten sein. Für Installationen, die diese Funktionen vor der allgemeinen Verfügbarkeit von Service Pack 4 benötigen, wurde ein Hotfix für Service Pack 3 erstellt. Diesen finden Sie auf der Microsoft FTP-Site unter �ftp://ftp.microsoft.com/bussys/winnt/winnt-public/fixes/usa/NT40/hotfixes-postSP3/pptp3-fix. Auf Servern mit dem RRAS-Update sollte zunächst der oben genannte Hotfix und anschließend rras30-fix aus demselben Verzeichnis installiert werden.








HINWEIS:  Auf RAS- und PPTP-Servern muss die aktuelle Version des Windows NT Service Packs installiert sein. Ein Windows 95-Clientrechner, der mit dem DFÜ-Netzwerk Update 1.3 aktualisiert wurde, kann keine Verbindung mehr mit einem Windows NT-Server herstellen, der nicht auf Service Pack 3 oder höher aktualisiert wurde





Front End Processors (FEPs) bezeichnen DFÜ-Server, die in der Lage sind, PPTP-Tunnel im Auftrag von DFÜ-PPP-Clients zu erstellen. Server, die sich auf der anderen Seite solcher vorgeschriebenen Tunnel von FEPs befinden, müssen den verlaufslosen Modus deaktivieren.


2.	Funktionsübersicht


2.1  ISDN-Unterstützung


Das Microsoft Windows 95 DFÜ-Netzwerk Update 1.3 bietet Unterstützung für interne ISDN-Adapter, die bisher im ISDN Accelerator Pack 1.1 enthalten war. Um Sie beim Setup-Vorgang zu unterstützen, wird automatisch ein Assistent für die ISDN-Konfiguration im Menü Start installiert.


(	So starten Sie den Assistenten für die ISDN-Konfiguration


	1.	Klicken Sie auf Start, zeigen Sie zuerst auf Programme, dann auf Zubehör, und klicken Sie schließlich auf ISDN-Programme.


	2.	 Folgen Sie den Anweisungen im Assistenten..





2.2  Multilink-Unterstützung


Multilink ermöglicht die Bündelung von zwei Kommunikationsanschlüssen, um bei Verbindungen die doppelte Bandbreite zu erhalten. Diese Funktion bringt den größten Nutzen für ISDN-Anwender, da es die Verwendung beider B-Kanäle einer ISDN-Leitung ermöglicht, um zusammen eine Bandbreite von 128 Kbps zu erreichen. Die Multilink-Unterstützung steht zwar auch für Benutzer von Modems zur Verfügung, aber auf den meisten Systemen führt der Verwaltungsaufwand der seriellen Schnittstelle dazu, dass die gleichzeitige Verwendung von zwei Modems kaum Vorteile bringt. Multilink wird über die Eigenschaftenseite einer beliebigen DFÜ-Verbindung im Ordner DFÜ-Netzwerk aktiviert.


2.3  Skripts


Einige Internet-Dienstanbieter benötigen zu Beginn einer DFÜ-Verbindung einen Terminal-Informationsaustausch mit dem Benutzer. Die Skriptfunktion in diesem DFÜ-Netzwerk Update ermöglicht die Automatisierung dieser Interaktion. Die Skriptfunktion wird über die Seite Eigenschaften einer beliebigen DFÜ-Verbindung im Ordner DFÜ-Netzwerk aktiviert. Eine Beschreibung der Skriptsprache finden Sie in der Datei script.doc in Ihrem Windows-Verzeichnis.


2.4  PPTP-Client


Das Microsoft Windows 95 DFÜ-Netzwerk Update 1.3 ermöglicht die Erstellung eines PPTP-Tunneling-Clients. „Tunneling“ ist ein Netzwerkbegriff, der die Einkapselung eines Protokolls in ein anderes bezeichnet. Dieses Verfahren kommt in der Regel dann zum Einsatz, wenn zwei Netzwerke ein zwischengeschaltetes Netzwerk verwenden, in dem ein inkompatibles Protokoll eingesetzt wird, oder das unter der administrativen Kontrolle von Dritten steht.


2.4.1  PPTP -Tunneling


PPTP (Point to Point Tunneling Protocol) bezeichnet ein vom PPTP-Forum definiertes Protokoll, dessen Spezifikation öffentlich verfügbar ist, und das von einer Vielzahl von Netzwerkherstellern unterstützt wird. PPTP ermöglicht die Einkapselung von PPP-Paketen innerhalb von IP-Paketen (Internet Protocol) und deren Weiterleitung über ein beliebiges IP-Netzwerk, einschließlich des Internets. Um den Windows 95 PPTP-Client laden zu können, müssen Sie in der Lage sein, eine IP-Verbindung mit einem Tunnelserver wie z.B. Windows NT( Server 4.0 Remote Access Server (RAS) herzustellen.





Das Windows DFÜ-Netzwerk verwendet das dem Internetstandard entsprechende PPP-Protokoll (Point-to-Point Protocol), um sichere und optimierte Multiprotokoll-Netzwerkverbindungen über Telefonleitungen zu ermöglichen. Mit PPTP lässt sich das Internet wie eine Point-to-Point-DFÜ-Netzwerkverbindung verwenden. Alle über diese Verbindung gesendeten Daten lassen sich verschlüsseln und komprimieren, und mehrere Netzwerkprotokolle (TCP/IP, NetBEUI und IPX) können nebeneinander ausgeführt werden. Die Windows NT-Sicherheit über Domänenanmeldung bleibt selbst über das Internet erhalten. Mit PPTP kann auch eine Verbindung mit einem Intranet hergestellt werden, das ansonsten vom Internet isoliert ist, selbst wenn dieses Intranet über Internet-Adressraumkonflikte verfügt.





PPTP wird als neuer Modemtyp angezeigt (Adapter für das virtuelle private Netzwerk), der beim Einrichten einer Verbindung im Ordner DFÜ-Netzwerk ausgewählt werden kann. Der VPN-Adaptertyp tritt ansonsten an keiner anderen Stelle im System auf. Da PPTP den Datenfluss in das PPP-Protokoll einkapselt, macht das VPN einen zweiten DFÜ-Adapter erforderlich. Der zweite DFÜ-Adapter für VPN wird während der Installation des Updates neben dem ersten DFÜ-Adapter hinzugefügt, der PPP-Unterstützung für das analoge oder ISDN-Modem bietet.


2.4.2  PPTP-Verbindungen


Der Assistent Neue Verbindung erstellen führt Sie durch die einzelnen Schritte, die zur Erstellung von Verbindungssymbolen für entweder normale DFÜ-Anrufe (Modem) oder PPTP-Anrufe (virtuelles privates Netzwerk) erforderlich sind. Sie legen die Verwendung von PPTP fest, indem Sie VPN statt ein Modem als Gerätetyp festlegen.


2.4.2.1  DFÜ-PPTP-Verbindungen


Die geläufigste Anwendung für PPTP besteht aus einer DFÜ-Verbindung mit dem Internet, gefolgt von einer separaten PPTP-Verbindung mit einem Remote-Tunnelserver. Diese „Zwei-Anruf“-Abfolge erfordert zwei Verbindungssymbole im DFÜ-Ordner sowie zwei Wählvorgänge durch den Benutzer. Das Ergebnis eines erfolgreichen Tunnels über das Internet sind zwei Netzwerkverbindungen auf dem Computer, eine mit dem Internet und eine weitere mit dem Zielnetzwerk in Form des Tunnelservers. Um das Verhalten des Computers in dieser Konfiguration zu verstehen, lesen Sie die Erläuterungen weiter unten im Abschnitt Standard-Routing zu Remote-TCP/IP-Netzwerken.


2.4.2.2  LAN-basierte PPTP-Verbindungen


Eine zweite Anwendung für PPTP besteht aus einem Tunnel zwischen dem LAN, mit dem der PC bereits verbunden ist. In diesem Fall ist nur ein einzelnes Verbindungssymbol erforderlich sowie nur ein einzelner Wählvorgang durch den Benutzer zum Starten des Tunnels. In diesem Szenario ist für die Unterstützung von PPTP keine DFÜ-Netzwerkverbindung zum Internet notwendig. Die Fähigkeit, Pakete korrekt zum Tunnelserver über ein IP-Netzwerk weiterzuleiten, ist die einzige Voraussetzung für eine PPTP-Verbindung. Weitere Informationen finden Sie im Abschnitt Standard-Routing zu Remote-TCP/IP-Netzwerken weiter unten oder noch ausführlicher in der Datei PPTP und DFÜ-Netzwerk Info 1.3.doc in Ihrem Windows-Verzeichnis.


2.5 Verbindungsspezifische Verschlüsselungseinstellungen


Bei den meisten Installationen bestimmen die Einstellungen des Servers die Verschlüsselungstiefe einer DFÜ- oder PPTP-Verbindung. Windows NT 4.0 Server kann so eingestellt werden, dass entweder Verschlüsselung für alle Verbindungen erforderlich ist (in diesem Fall wird 40-Bit-Verschlüsselung verwendet) oder dass starke Verschlüsselung erforderlich ist (in diesem Fall wird die 128-Bit-Verschlüsselung verwendet). Der DFÜ-Netzwerkclient von Windows 95 akzeptiert in der Regel die Verschlüsselungsanforderung des Servers.





Das DFÜ-Netzwerk Update 1.3 bietet zusätzlich die Möglichkeit, die Verschlüsselung für eine bestimmte Verbindung anzufordern. Im DFÜ-Netzwerk Update 1.3 wurde ein Kontrollkästchen zur Registerkarte Server der Seite Eigen�schaften einer Verbindung hinzugefügt, mit dem die Datenverschlüsselung für eine erfolgreiche Verbindung gefordert werden kann. Weiterhin wurde eine neue Registrierungsvariable hinzugefügt, ForceStrongEncryption, um dem Client die Anforderung einer starken Verschlüsselung zu ermöglichen. Wenn der Server eine 40-Bit-Verschlüsselung vorschlägt, würde ein Client mit einer solchen Einstellung mit der Anforderung einer 128-Bit-Verschlüsselung antworten. Ein 128-Bit-fähiger Server könnte die Anforderung des Clients annehmen. Unterstützt der Server jedoch nur eine Verschlüsselungstiefe von 40 Bit, ist dieser nicht in der Lage, die Clientanforderung nach 128-Bit-Verschlüsselung anzunehmen. Eine Verbindungsanforderung dieses Typs würde demnach fehlschlagen.





Der Registrierungseintrag für die maßgebliche Verwendung der starken Verschlüsselung wird im Anschluss definiert. In der Standardeinstellung fehlt dieser Eintrag. Der Wert für diesen Eintrag wird unmittelbar vor einem Verbindungsversuch überprüft.





HKLM\System\CurrentControlSet\Services\RemoteAccess





DWORD: ForceStrongEncryption�Default: 0x00000000





0x00000000 = Keine Auswirkung. Erzwingt keine starke Datenverschlüsselung�0x00000001 = Schreibt 128-Bit-Verschlüsselung für Verbindungen mit erforderlicher Datenverschlüsselung vor








HINWEIS:  Beachten Sie, dass die Datenverschlüsselung während der CCP-Phase (Compression Control Protocol) der Verbindung verhandelt wird. Folglich muss in der Eigenschaftsseite einer Verbindung entweder die Komprimierung oder die Verschlüsselung aktiviert werden, damit die Verschlüsselungsverhand�lung erfolgreich verläuft. Dies ist nur selten ein Problem, da die Komprimierung standardmäßig aktiviert wird. Weitere Informationen finden Sie im Abschnitt Standard-Routing zu Remote-TCP/IP-Netzwerken.





2.6  Zugriff auf Modem-Pools


PPTP kann auch von einem LAN-basierten Computer als Verfahren verwendet werden, um eine DFÜ-Verbindung mit einem Remote-Computer oder einem Netzwerk über einen Modem-Pool auf einem entsprechend konfigurierten Zugriffsserver herzustellen.





Werden PPTP-Verbindungen mit Ihrem Netzwerk von einem PPTP-fähigen Zugriffsserver (wird auch als Front End Processor (FEP) bezeichnet) hergestellt, und wurde der Zugriffsserver vom Systemverwalter mit mehreren Modems für ausgehende Anrufe konfiguriert, kann der PPTP-Client mit diesen Modems DFÜ-PPP-Verbindungen zwischen dem Client und anderen Computern oder Netzwerken starten.





Um eine solche Verbindung zu starten, stellen Sie einfach eine PPTP-Verbindung her, deren Tunneladresse als „Zugriffsserver<Leerschritt>Telefonnummer“ angegeben wird. „Zugriffsserver“ bezeichnet den DNS-Namen oder die IP-Adresse des PPTP-fähigen Zugriffsservers und „Telefonnummer“ ist die Ziffernfolge, mit der die Gegenstelle angewählt wird. Der Zugriffsserver stellt dann eine DFÜ-PPP-Verbindung mit den angegebenen Ziffern her. Bei der Verbindung verhält sich der Computer so, als ob er sich direkt in die Remote-Site eingewählt hätte. Die Authentifizierung wird von der Remote-Site durchgeführt. Weitere Informationen finden Sie im Abschnitt Standard-Routing zu Remote-TCP/IP-Netzwerken weiter unten oder noch ausführlicher im Dokument PPTP und DFÜ-Netzwerk Info 1.3.doc.








HINWEIS: Diese Funktion wird nur von Zugriffsservern unterstützt, die das erforderliche Tunneling unterstützen. Dabei handelt es sich um Server, die einen regulären PPP-Anruf erhalten, und anschließend im Auftrag des Anrufers einen Tunnel erzeugen, durch den sie den PPP-Verkehr leiten. Windows NT RAS unterstützt diese Funktion derzeit nicht.





3.	Produkteinschränkungen und verwandte Themen


Es gibt bestimmte Aspekte des Netzwerk-Routing sowie Produkteinschränkungen, die sich auf das Netzwerkverhalten auswirken, wenn Sie das Windows 95 DFÜ-Netzwerk verwenden. Aspekte des Netzwerk-Routing werden im Abschnitt Standard-Routing zu Remote-TCP/IP-Netzwerken weiter unten erläutert. Informationen zu Produkteinschränkungen und verwandten Themen finden Sie in diesem Abschnitt.


3.1  Aspekte der Namensauflösung


Die ursprüngliche Version des Windows 95 DFÜ-Netzwerks bot nur einge�schränkte Unterstützung für WINS- und DNS-Namensauflösung, wenn ein Computer mit mehreren Netzwerken verbunden war. Das DFÜ-Netzwerk Update 1.3 hebt alle diese WINS-Einschränkungen auf, und führt ein Winsock-Update durch, um die verbleibenden DNS-Einschränkungen zu lösen. Dieses Winsock-Update stellt eine geringfügige Änderung gegenüber dem Winsock dar, das ursprünglich mit Windows 95 ausgeliefert wurde.





Darüber hinaus hat Microsoft Winsock2 veröffentlicht, eine komplette Neuent�wicklung der Winsock-Architektur. Winsock2 ist voll kompatibel mit dem DFÜ-Netzwerk Update 1.3. Falls Winsock2 bereits installiert wurde, wird es nicht vom DFÜ-Netzwerk Update 1.3 überschrieben. Wenn Sie es installieren möchten, finden Sie Winsock2 auf der Microsoft-Website unter http://www.microsoft.com/windows95/info/system-updates.htm


3.2  Einstellungen für statische IP-Adressen, WINS und DNS


In den meisten Fällen sollten Sie es dem Netzwerk überlassen, die IP-Adresse des Computers festzulegen und die WINS- und DNS-Serveradresse automatisch zu liefern. Dies geschieht, wenn Sie den Rechner in einem LAN starten oder wenn Sie eine erfolgreiche PPP- oder PPTP-Verbindung mit einem Remote-Netzwerk herstellen. In den seltenen Fällen, in denen ein Internet-Dienstanbieter oder Systemverwalter von Ihnen verlangt, eine IP-Adresse festzulegen oder Adressen für WINS- und/oder DNS-Server zu definieren, verwenden Sie dazu das entsprechende Verbindungssymbol.


(	So konfigurieren Sie manuell die IP-Adresse


	1.	Klicken Sie mit der rechten Maustaste auf das DFÜ-Netzwerk-Symbol, das Sie ändern wollen.


	2.	Klicken Sie auf Eigenschaften.


	3.	Klicken Sie auf das Register Servertyp und auf TCP/IP-Einstellungen.


	4.	Um eine IP-Adresse zu bestimmen, klicken Sie auf IP-Adresse festlegen und geben die entsprechenden Informationen ein.


	5.	Um eine DNS-Adresse zu bestimmen, klicken Sie auf Namensserveradressen festlegen und geben die entsprechenden Informationen ein.





In der Regel sollten TCP/IP-Eigenschaften für DFÜ- oder LAN-Adapter nicht über das Symbol Netzwerk in der Systemsteuerung eingestellt werden. Bei den in der Systemsteuerung festgelegten Werten handelt es sich um globale Einstellungen, mit denen die Konfiguration einzelner Verbindungssymbole überschrieben wird. Dabei kann es vorkommen, dass auch die während einer DFÜ- oder PPTP-Verbindung ausgetauschten dynamischen Informationen außer Kraft gesetzt werden. Konkret verhindert beispielsweise das Festlegen einer statischen WINS-Adresse auf einem LAN-Adapter, dass WINS bei DFÜ- oder PPTP-Verbindungen dynamisch zugewiesen werden können. Das Festlegen einer statischen DNS-Adresse auf dem LAN-Adapter hat diesen Effekt nicht. Bei einer erfolgreichen Verbindung mit einem Remote-Netzwerk werden zusätzliche DNS-Adressen abgerufen.








HINWEIS:  Es sind Fälle von Installationsanweisungen für Kabelmodems bekannt, bei denen der Benutzer oder die installierende Person das Symbol Netzwerk in der Systemsteuerung verwenden musste, um einen DNS-Server und eine Suchreihenfolge der DNS-Domänensuffixe für die LAN-Karte festzulegen, die das Kabelmodem bediente. (Diese Informationen befinden sich auf den Eigenschaften für TCP/IP der betroffenen LAN-Karte.) Die Festlegung einer Suchreihenfolge für DNS-Suffixe führt zu Verzögerungen aufgrund von Zeitüberschreitungen, wenn ein anderes Netzwerk über einen Tunnel erreicht werden soll, es sei denn, das Suffix für dieses Netzwerk steht ganz oben auf der Liste





3.3  Remote-Zugriff nach physischer Trennung von einem LAN


Es kann zu einem Adressierungsproblem kommen, wenn ein Computer, der zuerst direkt mit einem privaten TCP/IP-Netzwerk verbunden war, physisch getrennt wird, und anschließend eine DFÜ- oder PPTP-Verbindung versucht (wenn z.B. ein Laptop-Anwender eine Ethernet-Verbindung mit einem Firmennetzwerk trennt, und anschließend versucht, sich von zuhause einzuwählen). Bleibt die Netzwerkkarte weiterhin installiert, ist TCP/IP eventuell so konfiguriert, dass Computer, die über die Karte erreichbar waren, scheinbar weiterhin angesprochen werden können. Selbst wenn eine DFÜ-Verbindung per Modem oder eine PPTP-Verbindung mit demselben Netzwerk hergestellt wurde, sendet TCP/IP weiterhin den gesamten Datenverkehr für Computer im lokalen Netzwerk über die Netzwerkkarte.





Wurde der Computer ursprünglich von DHCP aus gestartet, kann dies durch Laden des Dienstprogramms winipcfg und Wählen der Option Freigeben behoben werden.


(	So starten Sie WINIPCFG


	1.	Klicken Sie auf Start und Ausführen.


	2.	Geben Sie „winipcfg“ in das Feld Öffnen ein.


	3.	Klicken Sie auf OK.





Falls das Problem dadurch nicht gelöst wird, muss die Netzwerkkarte möglicherweise manuell über die Systemsteuerung deaktiviert werden.


3.4  Zugriff auf Netzwerkfreigaben über private Netzwerke


Wenn sich zwei Netzwerke zwar unter der Windows NT-Sicherheit über Domänenanmeldung, aber in unterschiedlichen nicht vertrauten Domänen befinden, ist es nicht möglich, einen Tunnel über ein Netzwerk zu erstellen, um Hosts oder Server im zweiten Netzwerk zu erreichen. Windows 95 meldet sich zwar bei der ersten Domäne an, kann sich aber nicht bei der zweiten Domäne anmelden. Die Lösung besteht darin, die erste Domänenanmeldung zu überspringen (Abbrechen) und sich im zweiten Netzwerk anzumelden, sobald die PPTP-Verbindung hergestellt ist.





Da im Internet Sicherheit über Domänenanmeldung nicht angewandt wird, tritt das Problem beim Tunneling über das Internet nicht auf.


3.5  Mehrfach vernetzte IPX-Unterstützung im Microsoft Client für Netzwerke


Ein Computer mit dem Client für Microsoft-Netzwerke hat eventuell Probleme bei der Kommunikation mit einem Remote-IPX-Netzwerk über PPTP, falls IPX gleichzeitig an einen LAN-Adapter gebunden ist. Diese Probleme treten bei einer gewöhnlichen DFÜ-Verbindung und bei Computern mit Client für Netware-Netzwerke nicht auf.


3.6  Standby-Modus für Laptop-Computer


Sie können einen Laptop-Computer in den Standby-Modus versetzen, indem Sie im Startmenü auf Standby-Modus klicken. Eine Vielzahl von Rechnern verfügt über eine Hardware-Standby-Taste, aber einige von diesen bieten nicht ausreichend Zeit, damit die Softwarekomponenten von Windows 95 ordnungsgemäß den Betrieb einstellen können. Auf einigen Plattformen führt die Verwendung der Standby-Funktion dazu, dass der Rechner beim Wiederherstellen nicht mehr betriebsbereit ist. Verwenden Sie immer das Menü Start, um Laptops in den Standby-Modus zu versetzen.


3.7  ISDN 1.0 Accelerator Pack-Treiber


Windows 95 unterstützt jetzt ISDN NDISWAN-Treiber, die binäre Kompatibilität mit Windows NT aufweisen. Dies ist seit der Veröffentlichung von ISDN Accelerator Pack 1.1 der Fall, das die Verwendung von Windows NT-kompatiblen ISDN 1.1-Treibern erforderlich machte. Die meisten ISDN-Hersteller liefern daher ISDN 1.1-Treiber mit ihrer Hardware. Treiber, die mit Windows 95 Accelerator Pack 1.0 kompatibel sind, funktionieren nicht mehr.





Weitere Informationen finden Sie in einer Liste bekannter Treiber von Herstellern unter http://www.microsoft.com/windows/getisdn.


3.8  ISDN-Treiberinstallation


Viele Hersteller bündeln das alte ISDN Accelerator Pack 1.1 mit ihren eigenen Gerätetreibern auf den Installationsmedien, um den Installationsvorgang zu vereinfachen. Wenn der Installationsvorgang eines Herstellers auf einem System durchgeführt wird, das bereits auf Version 1.3 aktualisiert wurde, werden dabei eventuell einige aktualisierte Dateien überschrieben, was dazu führen kann, dass verschiedene Teile des Systems nicht mehr funktionsfähig sind. In der Regel werden Sie vom Herstellerinstallationsprogramm gefragt, ob Sie ISDN 1.0 oder ISDN 1.1 installieren möchten. Antworten Sie mit Nein, wenn diese Frage gestellt wird.





Wenn Sie glauben, dass das DFÜ-Netzwerk von der Herstellerinstallation überschrieben wurde, sollten Sie die Installationsdatei MSDUN13.exe für das DFÜ-Netzwerk Update 1.3 sofort ausführen.





Vor der Installation des ISDN-Treibers sollten Sie folgende Informationen kennen: Das D-Kanal-Protokoll, SPIDs (Service Profile IDs) sowie Telefonnummern. Diese Informationen erhalten Sie von Ihrem Telefonanbieter.


3.9  Multilink-Betrieb


Nachdem Sie die zusätzlichen Geräte mit Hilfe des im vorausgehenden Abschnitts beschriebenen Verfahrens konfiguriert haben, sind Sie in der Lage, eine Multilink-Verbindung zu wählen. Dabei wählt das DFÜ-Netzwerk zunächst mit der primären Nummer des für die Verbindung angegebenen primären Geräts. Sobald die erste Verbindung hergestellt ist, wählt das DFÜ-Netzwerk mit den anderen Geräten, die in der Liste Zusätzliche Geräte angegeben sind.





Sobald die Verbindung steht, können Sie Statusinformationen über die Verbindung anzeigen, indem Sie auf das Computersymbol in der Taskleiste klicken, oder Sie können die Verbindung trennen. Die Statusinformationen zeigen die Anzahl der gesendeten und empfangenen Bytes, die für die Verbindung verwendeten Netzwerkprotokolle sowie ein Listenfeld mit allen zusätzlichen Geräten. Wenn Sie ein Gerät in der Liste markieren, wird die Schaltfläche Standby-Modus oder Aktivieren angezeigt. Wird die Schaltfläche Standby-Modus angezeigt, ist das Gerät aktiviert und in der Multilink-Verbindung gebündelt. Wenn Sie auf die Schaltfläche Standby-Modus klicken, wird die Leitung getrennt und aus den gebündelten Verbindungen entfernt. Wird die Schaltfläche Aktivieren angezeigt, klicken Sie darauf, um die Verbindung zu wählen und die Leitung zum Bündel hinzuzufügen. Einzelne Verbindungen können ohne Abbruch der Verbindung angehalten und wieder aufgenommen werden.


3.10  Eingeschränkter IP-IP-DFÜ-Server


Bisher konnte Windows 95 nur als DFÜ-Server für IPX- und NetBEUI-Datenverkehr fungieren. Diese neue Funktion ermöglicht es einem Windows 95-Rechner, DFÜ-Anrufe für Rechner-zu-Rechner-Anrufe wie z.B. Microsoft NetMeeting zu beantworten (das Anwendungsfreigabe, Chat, Videokonferenzen und IP-basierte Telefonie unterstützt). Dem DFÜ-Client wird immer die Adresse 192.168.55.2 zugewiesen und dem Server die Adresse 192.168.55.1. Der Point-to-Point-IP-Server wird standardmäßig aktiviert und kann über die erweiterten Eigenschaften des DFÜ-Adapters aktiviert bzw. deaktiviert werden.


4.	Sicherheitsspezifische Hinweise


PPTP verwendet vorhandene PPP-Funktionen, um einen sicheren und verschlüs�selten Zugriff auf private Netzwerke für ausgewählte Clients im Internet zu ermög�lichen, ohne den Zugriff für alle potenziellen Clients im Internet zu gewährleisten. Der PPTP-Tunnelserver steuert diesen Zugriff durch Authentifizierung von Verbindungsanforderungen von Clients, die Tunnelverbindungen mit einem privaten Netzwerk anfordern. Die Sicherheit lässt sich durch Aktivierung der statischen PPTP-Filterung auf dem Tunnelserver, durch Platzieren des Tunnel�servers hinter einem Firewall oder durch Aktivierung der IP-Filterung auf einem Windows NT 4-Tunnelserver mit RRAS weiter steigern. Weitere Informationen finden Sie im Artikel Benutzer- und Administratorhandbuch für die Installation, Konfiguration und Verwendung von PPTP mit Microsoft-Clients und -Servern unter http://www.microsoft.com/communications/morepptp.htm.


4.1  MSCHAP V2


Dieses Update unterstützt eine Version von MSCHAP (MSCHAP V2), das folgende Sicherheitsfunktionen bietet:





(	Gegenseite Authentifizierung auf der Basis beliebiger Herausforderungen, sowohl vom Server als auch vom Client


(	Stärkere anfängliche Daten-Chiffrierschlüssel, die sowohl aus dem Benutzer�kennwort als auch aus beliebigen Herausforderungen von Servern und Clients generiert werden


(	Separate anfängliche Chiffrierschlüssel für die Verschlüsselung der Übertragungs- und Empfangspfade


(	MSCHAP V1-Kennwortänderungen werden nicht mehr unterstützt


(	LMHASH-Kodierung des Kennworts wird nicht mehr unterstützt





Für die VPN-Verbindungen versucht ein Windows NT 4.0 Server zunächst eine Verbindung über MSCHAP V2 auszuhandeln, bevor das ursprüngliche MSCHAP verwendet wird. Ein DUN 1.3 Windows 95 Client akzeptiert dieses Angebot und verwendet MSCHAPV2 als Authentifizierungsmethode. Um sicherzugehen, dass keine VPN Clients eine Authentifizierung mit MSCHAP durchführen, kann der Server für die erforderliche Verwendung von MSCHAP V2 eingestellt werden. Dies hält Legacy-Clients davon ab, ihre Berechtigungen in einem MSCHAP-, PAP- oder CHAP-Austausch vorzuweisen, und stellt eine realistische Konfi�guration für Netzwerke dar, die eine Authentifizierungsmethode mit maximaler Sicherheit erfordern.





In besonderen Umständen, in denen Sie sicherstellen möchten, dass Ihr Computer nur das neue MSCHAP V2 für alle VPN-Verbindungsversuche verwendet, kann mit einem neuen clientseitigen Registrierungseintrag, SecureVPN, dieses Verhalten erzwungen werden. Ist dieser Wert gesetzt, akzeptiert Ihr Computer nur die MSCHAP V2-Authentifizierung für alle VPN-Verbindungen. Außerdem erfordert dieser Eintrag Datenverschlüsselung für alle VPN-Verbindungen. DFÜ-Verbindungen sind davon nicht betroffen.








HINWEIS:  Für die meisten Benutzer ist die Verwendung des Eintrags SecureVPN nicht notwendig. Dieser Eintrag sollte mit Vorsicht eingesetzt werden, da dadurch das Verhalten aller VPN-Verbindungen auf Ihrem Rechner beeinflusst wird. Allgemein lässt sich der erforderliche Einsatz von MSCHAP V2 und Datenverschlüsselung einfacher auf dem Server realisieren.





Die Registrierungseinstellung, die für einen Windows 95-Client die ausschließliche Verwendung des MSCHAP V2-Sicherheitsmodus sowie die Datenverschlüsselung für PPTP-Verbindungen vorschreibt, wird im Anschluss erklärt. In der Standardeinstellung ist diese Registrierungsvariable nicht vorhanden, was soviel bedeutet wie „den sicheren Modus für PPTP-Verbindungen nicht erzwingen“. Der Wert dieser Variable wird unmittelbar vor einem Verbindungsversuch überprüft.





HKLM\System\CurrentControlSet\Services\RemoteAccess�Default: 0x00000000





DWORD: SecureVPN�Value: 0x00000001 == Sicheren Modus (MSCHAP V2 plus Datenverschlüsselung) bei allen PPTP-Verbindungen überprüfen�Value: 0x00000000 == Den sicheren Modus bei PPTP-Verbindungen nicht erzwingen


4.2  LMhash-Unterdrückung


Diese Version enthält auch eine neue Registrierungsvariable, die den Client davon abhält, die LM-Rückmeldung an eine Legacy-MSCHAP-Herausforderung zu senden (siehe unten). In der Standardeinstellung fehlt diese Variable, was bedeutet, dass der Client die LM-Rückmeldung senden soll, (um maximale Kompatibilität mit Legacy-Servern zu gewährleisten). Diese Variable wirkt sich auf DFÜ- und VPN-Verbindungen aus; ihr Wert wird unmittelbar vor einem Verbindungsversuch überprüft.








HINWEIS:  Für die meisten Benutzer ist der Einsatz dieser Registrierungsvariable nicht notwendig. Der neue sichere Modus MSCHAP V2 sendet die LMHash-Rückmeldung nicht, weshalb dieser Registrierungswert hauptsächlich bei Verbindungen mit älteren Zugriffsservern sinnvoll ist, die das ursprüngliche MSCHAP verwenden. Wenn diese Variable auf einem Windows 95-Client eingestellt wird, kann dieser keine Verbindung zu einem Windows 95-Server aufbauen.





HKLM\System\CurrentControlSet\Services\RemoteAccess





DWORD: UseLmPassword�Default: 0x00000001





0x00000000 = Keine LM-Herausforderung/Rückmeldung senden (nur NT-Herausforderung/Rückmeldung senden)�0x00000001 = LM-Herausforderung/Rückmeldung senden


4.3  PPTP-Filterung


Wird die statische PPTP-Filterung auf einem Tunnelserver aktiviert, können nur PPTP-Pakete durch den Tunnelserver geleitet werden. Dies beschränkt den Internetzugang sofort auf PPTP-Clients. Denken Sie bei der Einrichtung eines Tunnelservers daran, das die von Ping verwendeten ICMP Echo-Pakete nicht durch diesen Filter gelangen und einfach ignoriert werden. Daher ist es eventuell sinnvoll, die PPTP-Filterung zunächst während der Testphase zu deaktivieren und erst später für den tatsächlichen Betrieb wieder zu aktivieren.


4.4  Firewall-Kompatibilität


Der PPTP-Datenverkehr verläuft durch einen ordnungsgemäß konfigurierte Firewall. Der Steuerungskanal für den PPTP-Tunnel verwendet den TCP-Anschluss 1723. Datenpakete werden über IP mit Hilfe von Protokoll-ID 47 (GRE) übertragen, wobei das GRE-Protokollfeld den Wert 0x880B hat. Die Firewall-Filter müssen ordnungsgemäß eingestellt sein, um diesen Datenverkehr in das private Netzwerk zuzulassen und das Netzwerk wieder zu verlassen. Es gibt nur wenige Firewall-Produkte, die nicht für die Annahme von Protokoll 47 konfiguriert werden können. Wenn Sie fortgeschrittene PPTP-Filterfunktionen benötigen, sehen Sie sich den RRAS-Dienst an, der unter folgender Adresse heruntergeladen werden kann: http://www.microsoft.com/communications


4.5  GRE-Paketfilterung


Einige Netzwerke verwenden GRE-Meldungen für interne Vorgänge. Die Einstellungen ihrer Router verhindern, dass GRE-Pakte in das Netzwerk eindringen und dieses verlassen können. Falls der PPTP-Tunnel korrekt konfiguriert ist, aber keine Daten überträgt, ist es möglich, das Ihr Internet-Dienstanbieter GRE-Pakete überwacht. Wenden Sie sich diesbezüglich an Ihren Internet-Dienstanbieter.


4.6  Mit Microsoft Proxy-Server verwenden


Der Proxyserver und ein RAS-Tunnelserver können sich auf derselben Server-Hardware befinden. In dieser Konfiguration unterstützt der Proxyserver lokale Benutzer im LAN, die einen sicheren Zugang zum Internet wünschen, während es der RAS-Tunnelserver Remote-Benutzern ermöglicht, dieses LAN über das Internet auf sichere Art und Weise zu erreichen.





Die einzige Einschränkung bei dieser Konfiguration besteht darin, dass ein Client im lokalen LAN keinen Tunnel zu einem Remote-Tunnelserver starten kann, solange er Winsock-Proxy für den Internetzugriff verwendet. Es ist nicht möglich, eine PPTP-Sitzung von einem Client mit Microsoft Winsock Proxy aus über einen Proxyserver an einen Remote-Tunnelserver weiterzuleiten. Um einen Tunnel starten zu können, muss der Client über einen direkt gerouteten Zugriff auf den Tunnelserver verfügen. Außerdem muss Winsock-Proxy für die Dauer der PPTP-Verbindung deaktiviert sein.


5.	Netzwerk-Routing-Verhalten


Bei Herstellung einer PPTP-Verbindung registrieren die Client-Netzwerk�protokolle einen weiteren aktiven DFÜ-Adapter. Da PPTP selbst das TCP/IP-Protokoll zum Tunneln von Netzwerkpaketen verwendet, muss mindestens ein Adapter auf der Clientseite an TCP/IP gebunden sein und dieses ausführen. Falls der Client eine Verbindung mit einem PPTP-Server über ein LAN herstellt, kann es sich bei diesem Adapter um eine Netzwerkkarte handeln. Der TCP/IP-Adapter kann aber auch ein DFÜ-Adapter sein, falls sich der Client bei einem RAS-Server oder Internet-Dienstanbieter einwählt und anschließend eine Verbindung mit einem PPTP-Server über ein privates Intranet oder das Internet herstellt. Außerdem muss der Client auch das Netzwerkprotokoll des (privaten) Zielnetzwerks unterstützen. Das Verhalten von NBF-, IPX- und TCP/IP-Clients wird im Anschluss beschrieben.


5.1  NBF-Clients


Es wird vorausgesetzt, dass der PPTP-Client eine Verbindung mit einem NT RAS/PPTP-Server herstellt. NetBIOS Frames (NBF) funktionieren erwartungs�gemäß. Der PPTP-Client ist in der Lage, das ursprüngliche Netzwerk und das neue Netzwerk gleichzeitig zu sehen. Der Client ist zwar für Computer auf beiden LANs sichtbar, aber die Netzwerke sind nicht über den Client verbunden. Die Fähigkeit des Clients, Computer im neuen Netzwerk zu sehen, wird durch den NetBIOS-Gateway von WindowsNT Server ermöglicht.


5.2  IPX Clients


Sobald eine Verbindung über PPTP besteht, ist nur das Zielnetzwerk mit IPX sichtbar. Dabei haben sich keine Änderungen gegenüber den aktuellen DFÜ-IPX-Verbindungen von Windows 95 ergeben. Derzeit gilt: Falls IPX in einem Telefonbucheintrag ausgewählt wird und auf einer Netzwerkkarte aktiv ist, wird ein Dialogfeld angezeigt, das besagt, dass Netware-Server auf dem lokalen LAN nicht mehr sichtbar sind, sobald eine Verbindung über ein Remote-LAN hergestellt wird. Das gleiche Dialogfeld wird auch bei Herstellung einer PPTP-Verbindung angezeigt.


5.3 Standard-Routing zu Remote-TCP/IP-Netzwerken


Allen TCP/IP-Hostcomputern (einschließlich Windows 95-Computer) ist eine Routing-Einschränkung gemeinsam, die für DFÜ- und PPTP-Benutzer von Bedeutung ist, die auf Remote-TCP/IP-Netzwerke zugreifen. Hostcomputer sind von einem Routing-Schema mit der Bezeichnung „Standard-Gateway-Routing“ abhängig. Dieser Mechanismus ist sehr einfach: Um einen beliebigen Computer zu erreichen, der sich nicht im lokalen Netzwerk befindet und von keinen anderen Routing-Tabelleneinträgen festgelegt ist, wird der Datenverkehr an einen angegebenen Standard-Gateway-Router weitergeleitet. Der Gateway-Router „weiß“ in der Regel, wie der Datenverkehr korrekt weiterzuleiten ist. Dieser Ansatz hat den Vorteil, dass ein Windows 95-Computer Verbindungen zu Millionen anderer Computer ohne komplexe Routing-Tabellen herstellen kann. Der Nachteil besteht in der Annahme, dass es nur eine einzige Verbindung zu allen externen Netzwerken gibt, mit denen eine Verbindung hergestellt werden soll.





Das Standard-Gateway-Konzept funktioniert besonders gut bei Standalone-Computern, die sich in ein Remote-Netzwerk einwählen. Nach Herstellung einer DFÜ-Verbindung wird ein Standard-Gateway zur Weiterleitung des Datenverkehrs über diese Verbindung festgelegt.





Das Konzept wird unbrauchbar, wenn der Computer bereits über einen Standard-Gateway verfügt, und ein zweiter Standard-Gateway vom DFÜ-Netzwerk zur Kontakt�aufnahme mit einem neuen Netzwerk zugewiesen wird. Dies könnte z.B. dann eintreten, wenn der Computer bereits über eine Standard-Route für das lokale LAN verfügt und dann eine zusätzliche Verbindung mit einem Remote-Netzwerk herstellt. Weiterhin könnte dieser Fall eintreten, wenn sich der Computer in das Internet einwählt und anschließend eine zweite PPTP-Verbindung mit einem Remote-Tunnelserver herstellt. In beiden Fällen wird der erste Gateway vom akuellen Gateway ersetzt, und Computer, die über den ersten Gateway noch erreichbar waren, sind dann nicht mehr sichtbar. Zu den versteckten Computern kann zudem noch ein DNS- oder WINS-Namensserver gehören, was zur Folge  hat, dass Computernamen im betroffenen Netzwerk nicht mehr ausgewertet werden können.





Zusammenfassend lässt sich sagen, dass sich das Standard-Gateway-Routing über TCP/IP für Computer eignet, die eine Verbindung mit einem einzelnen Netzwerk herstellen. Eine PPTP-Verbindung über eine DFÜ-Leitung oder eine DFÜ-Verbindung von einem LAN-basierten Computer aus führt zu zwei Netzwerkverbin�dungen. In beiden Fällen weist die Standard-Route auf die jeweils aktuellere Verbindung. Wird die PPTP- oder DFÜ-Verbindung wieder freigegeben, ist die vollständige Konnektivität mit dem ersten Netzwerk wiederhergestellt.


5.3.1 Statische Routen


Eine Lösung ist das Hinzufügen eines Route-Eintrags zum Zielnetzwerk oder -computer mit Hilfe des Befehls route von der DOS-Eingabeaufforderung aus. Das TCP/IP-Protokoll verwendet dann für den zutreffenden Datenverkehr diese Route anstatt des Standard-Gateways.





Das folgende Beispiel demonstriert die Einwahl bei einem Internet-Dienstanbieter und die anschließende Herstellung eines Tunnels zu einem privaten Netzwerk. Die nachfolgende verkürzte Ausgabe zeigt den Standard-Gateway nach Herstellung der DFÜ-Verbindung. Der Befehl ping zeigt, dass www.microsoft.com über das Internet erreicht werden kann.





C:\OSR2>route print





Active Routes:





  Network Address        Netmask     Gateway Address    Interface     Metric


  0.0.0.0                0.0.0.0     206.63.152.32      206.63.152.32     1


        


	(andere Routing-Tabelleneinträge können ignoriert werden)





C:\OSR2>ping www.microsoft.com





Pinging www.microsoft.com [207.68.137.65] with 32 bytes of data:





Reply from 207.68.137.65: bytes=32 time=149ms TTL=58


Reply from 207.68.137.65: bytes=32 time=144ms TTL=58


Reply from 207.68.137.65: bytes=32 time=133ms TTL=58


Reply from 207.68.137.65: bytes=32 time=135ms TTL=58





Der Standard-Gateway ist der Eintrag Network Address gleich 0.0.0.0. Dies stellt eine Verbindung mit einem einzelnen Netzwerk (dem Internet) dar. Es gibt nur einen einzigen Standard-Gateway.





Die nachfolgende Ausgabe zeigt die Zuweisung eines zweiten Standard-Gateways, nachdem eine PPTP-Verbindung mit einem privaten Netzwerk über das Internet hergestellt wurde. Das aktuellere Gateway hat den niedrigsten Metric-Wert und wird für den Zugang zum privaten Netzwerk verwendet. Das Gateway mit der Metric 2 wird solange nicht mehr verwendet, bis die PPTP-Verbindung freigegeben wird.





C:\OSR2>route print





Active Routes:





  Network Address          Netmask  Gateway Address    Interface        Metric


          0.0.0.0          0.0.0.0    206.63.152.32    206.63.152.32       2


          0.0.0.0          0.0.0.0    192.168.70.42    192.168.70.42       1





Daraus ergibt sich, dass www.microsoft.com nicht mehr mit ping erreicht werden kann:





C:\OSR2>ping 207.68.137.65





Pinging 207.68.137.65 with 32 bytes of data:





Request timed out.





Das Hinzufügen einer statischen Route in dieser Form löst das Problem:





C:\OSR2>route add 207.68.137.65 206.63.152.32





C:\OSR2>ping 207.68.137.65





Pinging 207.68.137.65 with 32 bytes of data:





Reply from 207.68.137.65: bytes=32 time=164ms TTL=58


Reply from 207.68.137.65: bytes=32 time=160ms TTL=58


Reply from 207.68.137.65: bytes=32 time=157ms TTL=58


Reply from 207.68.137.65: bytes=32 time=144ms TTL=58





Die erste Nummer im Befehl route add ist die IP-Adresse des Zielcomputers und die zweite ist der Standard-Gateway mit der Metric 2.





Beachten Sie, dass www.microsoft.com mit Hilfe der IP-Adresse aus dem vorhergehenden ping-Vorgang gepingt wurde, anstatt mit dem Namen www.microsoft.com. Warum? Der Vorgang, bei dem ein Internet-Computername in eine IP-Adresse umgewandelt wird, heißt Namensauflösung. Dabei wird ein Computer im Internet mit der Bezeichnung Domain Name Server , DNS (Domänennamensserver) verwendet. Die IP-Adressen des DNS-Computers wurden für diese DFÜ-Verbindung zum Telefonbucheintrag hinzugefügt. Leider wird der DNS-Server selbst nach Aktivierung des zweiten Standard-Gateways unsichtbar. Ein Ping-Vorgang über den Namen schlägt fehl, da der DNS-Server zur Auflösung des Namens nicht erreicht werden kann.





C:\OSR2>ping www.microsoft.com


Bad IP address www.microsoft.com.








Der wichtige Aspekt hierbei ist die Tatsache, dass ping nicht fehlgeschlagen ist – es konnte nicht einmal gestartet werden, da der Name www.microsoft.com nicht in eine von ping verwendbare Adresse übersetzt werden konnte. Das Hinzufügen einer Route zum DNS-Server selbst löst dieses Problem:





C:\OSR2>route add 198.137.231.1 206.63.152.32





C:\OSR2>ping www.microsoft.com





Pinging www.microsoft.com [207.68.137.65] with 32 bytes of data:





Reply from 207.68.137.65: bytes=32 time=164ms TTL=58


Reply from 207.68.137.65: bytes=32 time=160ms TTL=58


Reply from 207.68.137.65: bytes=32 time=157ms TTL=58


Reply from 207.68.137.65: bytes=32 time=144ms TTL=58








Beachten Sie, dass einige DNS-Server denselben Namen zu unterschiedlichen Zeiten in andere IP-Adressen auflösen, in der Regel zu Zwecken des Lastenaus�gleichs. Die einzige Lösung für dieses Problem ist das Hinzufügen von Network-Route-Einträgen für alle möglichen IP-Adressen. Dies geht aber über den Rahmen dieses Dokuments hinaus.





Beachten Sie schließlich, dass eine statische Route nur definiert werden kann, sobald die DFÜ- oder PPTP-Verbindung hergestellt ist, da die IP-Adresse der DFÜ-Verbindung referenziert wird.





�
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